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De seguridad física a 
ciberseguridad

• La seguridad física añade una capa de protección 
que le puede ayudar a mantener protegidos y 
seguros a sus empleados, activos y sus 
propiedades.

• El nivel de seguridad y gastos que se invierten en 
un sistema es proporcional al valor de los activos a 
proteger.

• La naturaleza de las amenazas ha cambiado.



La amenaza

https://cybermap.kaspersky.com/es


Los riesgos de nuestro mundo interconectado

• Le llevó 1 minuto a un ladrón
robar un auto al usar la señal
inalámbrica de la llave de la
víctima. Todo lo que
necesitaba era un dispositivo
relé.

• http://www.bbc.com/news/uk-england-birmingham-
42132689e

Una falsa tostadora de pan fue
conectada a internet con un
puerto abierto en una red que
no es segura. Les llevó menos
de 1 hora a los hackers para
vulnerarla.

http://www.bbc.com/news/uk-england-birmingham-
42132689



Interrupción de las 
operaciones

Daños a la 
reputación

Multas y demandas 
legales

Personas expuestas a 
peligros

Pérdida de datos 
privados



, d

Def. Ciberseguridad, También conocida como seguridad informática, es el conjunto de políticas,
procesos y herramientas de hardware y software, que se encargan de proteger la privacidad, la disponibilidad y la
integridad de la información y los sistemas en una red.

, Def. La ciberseguridad es la práctica de defender las computadoras, los servidores, los dispositivos
móviles, los sistemas electrónicos, las redes y los datos de ataques maliciosos. También se conoce como seguridad
de tecnología de la información o seguridad de la información electrónica.
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Fuente: https://www.avg.com/es/signal/cyber-security-terms

https://www.avg.com/es/signal/what-is-malware
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Fuente: https://www.avg.com/es/signal/cyber-security-terms

https://www.shodan.io/
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https://www.avg.com/es/signal/petya-ransomware-what-you-need-to-know
https://www.avg.com/es/signal/wannacry-ransomware-what-you-need-to-know
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Cyber Essentials
3rd Party accreditation

UK Government backed accreditation scheme

S-CERT & External Monitoring
Security Vulnerability Response Team

Monitoring via CVE, ICS-CERT, KISA

Other Certificates
TTA Public IP Camera Certificate

KISA Intelligent CCTV Solution 

Certificate
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mailto:secure.cctv@hanwha.com




o

o

o

o

https://cve.mitre.org/about


Hardening
Practical setup guide, detailed guide for 4 

levels of security implementation

Disclosure 
Security Vulnerability disclosure policy. 

Clear and published policy for sharing 

vulnerabilities

Cyber Essentials
3rd Party accreditation

UK Government backed accreditation scheme

S-CERT & External Monitoring
Security Vulnerability Response Team

Monitoring via CVE, ICS-CERT, KISA

Other Certificates
TTA Public IP Camera Certificate

KISA Intelligent CCTV Solution 

Certificate



Hanwha – White Paper de Ciber Seguridad



Hanwha Techwin – Guia de fortalecimiento para la Red



Lista de verificación cibernética: un punto de partida para que la 
discusión fluya entre SI, el usuario final y TI.
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