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Descripcion general de Wisenet7
- Wisenet/ SoC

O 4K (8MP) 30fps, 4MP 60fps

Calidad de imagen mejorada
WDR extrema

Procesamiento de imagen con poca luz.
LDC

o Ciberseguridad de ultima generacion ’

O Soporte Al

o
\

o Soporte multicanal (max. 4 canales)

en un solo chipset



De seguridad fisica a
: . Hanwha
ciberseguridad O Techuwin

* La seguridad fisica anade una capa de proteccion
gue le puede ayudar a mantener protegidos y
seguros a sus empleados, activos y sus
propiedades.

* El nivel de seguridad y gastos que se invierten en
un sistema es proporcional al valor de los activos a
proteger.

* La naturaleza de las amenazas ha cambiado.
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C‘ﬂﬁt Home .

FEATURED HOME SECURITY HOME INTERNET SMART HOME KITCHEN & HOUSEHOLD

Yes, your security camera could be

hacked: Here's how to stop spying
eyes

|
Following the recent conviction of a technician for spying on Irlty
customers' camera feeds, protecting your privacy is more important

than ever. ipitals

@3 David Priest, Taylor Martin Feo, 11, 2021 5:00 a.m. FT FD | B LISTEN - 05:13 |



https://cybermap.kaspersky.com/es

[

] : J Hanwha
Los riesgos de nuestro mundo interconectado " Techwin

e Le llevdo 1 minuto a un ladrén Una falsa tostadora de pan fue
robar un auto al usar la senal conectada a internet con un
inalambrica de la llave de la puerto abierto en una red que
victima. Todo lo que no es segura. Les llevdo menos
necesitaba era un dispositivo de 1 hora a los hackers para
relé. vulnerarla.

Sl B L SR SR L UL http://www.bbc.com/news/uk-england-birmingham-

42132689e 42132689




Los ataques cibernéticos son despiadados Hanwha

Techwin

Q

Pérdida de datos Interrupcion de las Dafios a la
privados operaciones reputacion

—

Multas y demandas Personas expuestas a
legales peligros




Ciberseguridad / Definicion OHantha

Techwin

C [ S C O Def. Ciberseguridad, También conocida como seguridad informatica, es el conjunto de politicas,
procesos y herramientas de hardware y software, que se encargan de proteger la privacidad, la disponibilidad y Ia
integridad de la informacidn y los sistemas en una red.

kaSperSl(y, Def. La ciberseguridad es la practica de defender las computadoras, los servidores, los dispositivos
moviles, los sistemas electrénicos, |las redes y los datos de atagues maliciosos. También se conoce como seguridad
de tecnologia de la informacion o seguridad de la informacién electrdnica.

WISEeNeT




Ciberseguridad de ultima generacion

Wisenet7 ofrece seguridad de extremo a extremo con los niveles mas altos de politica de ciberseguridad de la industria que cumple con
los estrictos estandares de UL CAP. Hanwha Techwin establecio su propio sistema de emision de certificados de dispositivo para
incorporar certificados en el producto no solo en el progreso del desarrollo sino también en el progreso de la fabricacion.

Arranque seguro
Firmware seguro Aplicacion segura de plataforma abierta

Integridad
JTAG seguro

d u "‘ SECURE BY UART seguro
® UL )& it

Certificado de dispositivo privado Hanwha Techwin Root CA

Almacenamiento seguro / Sistema operativo seguro

Almacenamiento de video / Backup Encriptado

g

UL CAP, seguridad certificada por defecto

Seguridad mejorada

@ HanLUha \ © 2020 Hanwha Techwin Co.,Ltd. All right reserved. 8
-

© Techwin




Ciberseguridad de ultima generacion
* Malware

El malware es una categoria general que engloba el software perjudicial que puede afectar a los

dispositivos conectados de un usuario, normalmente sin que este lo sepa.
Fuente: https://www.avg.com/es/signal/cyber-security-terms

Go. gle malware mas famosos X !-* Q

T Todos [ Imagenes [E Noticias [ Videos @ Maps i Mas  Preferencias  Herramientas

Cerca de 918,000 resultados (0.43 segundaos)

Los 8 virus informéaticos mas famosos de todos los tiempos

« 11. Cryptolocker.

« 22 ILOVEYQU.

« 33 MyDoom.

o 44 Storm Worm.

» 55 Sassery Netsky
» 6 6. Anna Kournikova.
o [ 7. Slammer

* 88 Stuxnet < —

k Hanwha “‘ I Se NET © 2020 Hanwha Techwin Co.,Ltd. All right reserved.

Techwin


https://www.avg.com/es/signal/what-is-malware

Ciberseguridad de ultima generacion

1. Pueden tener los hacker acceso a mi red contaminando mis dispositivos?

Arranque seguro

Firmware seguro Aplicacion segura de plataforma abierta

Integridad

R: La seguridad Avanzada de los Productos Hanwha impide que se ejecuten
firmware modificados maliciosamente gracias a su Sistema Seguro
protegiendo asi su informacion confidencial

O Hanwha WISeNeT © 2020 Hanwha Techwin Co.,Ltd. All right reserved.

' Techwin

10



Proteccion de datos & Ciberseguridad

) Hanwha

Techwin

Los delitos que extraen y explotan la informacién de los clientes de los productos de seguridad han aumentado recientemente. Nuestros productos protegen los sistemas y

la informacidn del usuario a través de las siguientes tecnologias de seguridad de vanguardia:

o El protocolo HTTPS y las caracteristicas de certificado privado para la proteccion de la informacidn de autenticacion del usuario (ID de usuario / contrasefia)

o Las ultimas tecnologias de seguridad en multiples dispositivos de seguridad aplicados para la proteccidn contra desvios de seguridad no autorizados

o Autenticacién de usuarios y adquisicidon de informacion de imagenes en cada componente del producto.

o Filtrado de IP a través de firewall y eliminacion de vulnerabilidades de seguridad de bypass y puertas traseras a través de derechos de administrador.

N s,
=y <(9°\ ‘ -
— &/ \J/

Encriptacion y HTTPS Encriptacion de RTSP-sobre-HTTPS & Encriptacién de datos
RSA & AES informacion personal, SRTP de video, prevencién
prevension de usurpacion de usurpacion

Proteccion de credenciales de usuario Proteccién de datos de video

(::: | |
o . !\\!»/

Encriptacion de Interceptacion de
Firmware, refuerzo de virus/Malware, intrusion
politica PW, Filtro IP, sin autorizacion y
Deamon (Telnet, SSH) bloqueo de segmento

Proteccion de credenciales de usuario



neracion

Ciberseguridad de ultima ge

* Spyware

Como cualquier buen espia, el spyware esta disefado para pasar desapercibido e infiltrarse en su sistema.
¢Y qué hace cuando se ha introducido? En los casos graves, puede apoderarse de sus datos personales,

incluida la informacion bancaria.
Fuente: https://www.avg.com/es/signal/cyber-security-terms

€ @ pbvassfransas-vintancsiesequndss; Ttaguss-intonmatices spyware-que-es-gre-tpcs-hay--oamo-se-piede-smenar hom)|

BBEWA  PERSONAS EMPRESAS & Hazie cliente

F = Tipos de spyware
Wisehp;
cer lne diterantss bpos de spyeais ole eiten tmmbesn pusde dyucsr = idenbhicarios. Los proopales

- Kayfogeors &= uno de oo mda pdigroscs. B kuylogeer meistra los boclas g pulse o Louaric desde tu

=} mkn (= uh] i} |
A A I i\ TAr r=
Addzr === AfUe aparsa Lantzmant | E L = =
Emargentes i ) = i {giee
wrerTifir=e 1 el | f !
|
irfasteaiers el e [t 00 ot R LT T LIt fs it Har o
I t | T len I nad ol 4
tr 1 T ! | [ tarial de hilsqusda. in

O Hanwha WISeNeT © 2020 Hanwha Techwin Co.,Ltd. All right reserved.
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https://www.shodan.io/

Ciberseguridad de ultima generacion

2. ¢Existe la posibilidad de fuga de datos durante la comunicacion entre dispositivos
de video vigilancia interconectados (por ejemplo, Camara - Servidor)?

Certificado de dispositivo privado Hanwha Techwin Root CA

UL CAP, seguridad certificada por defecto

Seguridad mejorada

R: La autenticacion mutua de productos entre los dispositivos permite una comunicacion
segura, mientras que la emision de certificaciones privadas por dispositivo puede
defender el sistema de las amenazas a gran escala.

13
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Comunicacion certificada / Ciberseguridad a-";,'?hu‘}}Uha

La implementacién de la comunicacion basada en certificados garantiza que los puntos finales del dispositivo con los que estd interactuando no solo son dispositivos seguros

pero validos en su red.

Solicitud de acceso a la Red

Cliente {Solicitante)
"0

Cliente ahora puede accesar a LAN

£ -
\\ \\

\\O(‘ \\
N\ \\
\\ é' \

O

\Q
O
N®)

Dispositivos en Red

N Switch

Autenticador

v

Servidor de Autenticacion




Ciberseguridad de ultima generacion

* Filtracion de datos

La informacion expuesta puede tratarse de inicios de sesidon, contrasefias, numeros de tarjetas de
crédito y hasta numeros de la seguridad social. Eso significa que una filtracion de datos puede

desembocar en un robo de identidad, aunque sus fines varian

| ;l.mnmstsuén |

¢ EL "[MPO SUSCRISETE X $900 164 MES

[ Q] | secoomnes =

TECNOLOGIA NOVEDADES APPS DISPOSMIVOS TUTORIALES VIEEDJUEGOS

expuso a Tesla y a otras empresas

O Hanwt

Techwin
Ciberatacantes intervinieron mas de 100 mil camaras de vigilancia.



Ciberseguridad de ultima generacion

3. éPuede un tercero leer o alterar mi video?

Almacenamiento seguro / Sistema operativo seguro

wiseneT . Almacenamiento de video / Backup Encriptado

R: Todo el proceso de transferencia de datos, almacenamiento y respaldo es
cifrado, salvaguardando con esto los datos de video personales.

. Hanwha \A" I Se NET © 2020 Hanwha Techwin Co.,Ltd. All right reserved.

- Techwin
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Ciberseguridad de ultima generacion
Troyanos

A menudo, los troyanos (o caballos de Troya), se ocultan en descargas de software. Son

un tipo de malware que descarga otro malware. Uno de los tipos mas peligrosos es un
troyano de banca movil.

Janeleiro, troyano bancario que tiene como
objetivo usuarios corporativos en Brasil

11 abril, 2021 Por Alejandro Parras — Leave a Comment

Desde 2018 ESET ha estado investigando este troyano bancario que apunta a usuarios corparativos de
distintas industrias en Brasil, viendose afectados sectores como ingenieria, salud, retall, manufactura,
finanzas, transporte y gobierno.

) Hanwha WISeNeT © 2020 Hanwha Techwin Co.,Ltd. All right reserved.

e’ Techwin
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Ciberseguridad de ultima generacion

4. {Puede software malicioso entrar en mis dispositivos de seguridad a través del
firmware o abrir y ejecutar aplicaciones en el sistema de Open Platform?

Arranque seguro

Firmware seguro Aplicacion segura de plataforma abierta

Integridad

R: La firma electronica adaptada al firmware y a las aplicaciones de Open Platform
puede garantizar la integridad de los datos y bloquear el funcionamiento de software
malicioso.

0 ) HanLUha \A' I Se NET © 2020 Hanwha Techwin Co.,Ltd. All right reserved. 18

© Techwin



Ciberseguridad de ultima generacion

Ransomware

Software malicioso que al infectar nuestro equipo le da al ciberdelincuente la capacidad de bloquear un
dispositivo desde una ubicacion remota y secuestrar nuestros archivos. Los rescates normalmente se
pagan con bitcoins. Algunos de los ultimos ataques de ransomware mas famosos son los
de Petya, WannaCry y Cryptolocker.

Ip\IM About Articles - Tests Courses Calculator Tools~

Member Discussion

QNAP QVR PRO Ransomware

JP Kang

Apr 22, 2021

Does anybody no a work around to GNAP Qlocker ransomware. This morning my sites that
used QNAP QVR Pro for recording had playback files that were inaccessible. A text file with
Hanwha Bitcoin instruction is given to unlock the files. I was hoping if anyone had an idea on how
" Techuwin to get around it and if anyone knows how they got in the first place

19


https://www.avg.com/es/signal/petya-ransomware-what-you-need-to-know
https://www.avg.com/es/signal/wannacry-ransomware-what-you-need-to-know

Ciberseguridad de ultima generacion

Ransomware WannaCry

Operaciones interrumpidas en hospitales, empresas de envios,
fabricantes de carros, empresas de telecomunicaciones y universidades.

L
=99
Afectd a mas de 230k >51.000 millones en costos
computadoras en mas de 150 por danos en los primeros
paises 4 dias

" Hanwha WISeNeT © 2020 Hanwha Techwin Co,Ltd. All right reserved. 20
" Techwin



Ciberseguridad de ultima generacion

5.¢Podemos confiar en los productos que, segun se afirma, cumplen con los estandares

de seguridad del propio fabricante?
Other Certificates . .
TTA Public IP Camera Certificate
KISA Intelligent CCTV Solution Verified Verified

Certificate g, 28 3510 e

S-CERT & External Monitoring
Security Vulnerability Response Team
Monitoring via CVE, ICS-CERT, KISA

Cyber Essentials
3 Party accreditation
UK Government backed accreditation scheme

R: Los productos de Hanwha techwin cumplieron con el estandar de seguridad mas alto de la industria al
obtener certificaciones de autoridades de ciberseguridad reconocidas en la industria.

. Hanwha WISeNeT © 2020 Hanwha Techwin Co. Ltd. All right reserved. 21
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Ciberseguridad de ultima generacion

6. éTengo que configurar el producto por mi cuenta para que sea seguro?

JTAG seguro

UART seguro

Hardware asegurado

R: Con el fin de brindar proteccion a los productos desde el inicio, Hanwha Techwin
ofrece una solida seguridad por defecto implementada en su equipamiento.

" Hanwha WISeNeT © 2020 Hanwha Techwin Co,Ltd. All right reserved.
" Techwin

22
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Proteccion por diseno / Ciberseguridad

Productos para seguridad (NWC, Dispositivos de almacenamienta, WAVE)

B e We @=2 G = & = &

Gt

Conexién Base de datos

Cliente HTTP/HTTPS Servidor Web Aplicacion

M
, | — o™
® — (= — @ - bl - B - @
f‘-’/ 7

Hacker T
Encriptacion de la Encriptacion de 7
Tecnologia de autent‘icacic}n de Filtrado IP remosion Firmware, politicas de o Encriptacion de
prevension de usuarios. Video de Deamon (Telnet, refuérzo do Codificacion segura informacion personal
Hackers encriptado en RTP- SSH) contrasenas (AES, SHA2)

sobre-HTTPS, SRTP)



Ciberseguridad de ultima generacion

7. ¢Qué puedo hacer en caso de encontrar una vulnerabilidad de seguridad en el
producto?

| Respuesta a vulneracion
| de seguridad

- \
/S
/’
" ‘w‘ Mejora en Ia seguridad
\ / de sus productos
N /

\5 Desarrollo en soluciones
/ de vigilancia

R: Cuando detecte una vulnerabilidad de seguridad, puede informar
secure.cctv@hanwha.com. El departamento de ciberseguridad de Hanwha Techwin,
S-CERT, reaccionara de inmediato a la vulnerabilidad de seguridad.

0 ) HanLUha \A' I Se NET © 2020 Hanwha Techwin Co.,Ltd. All right reserved. 24
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mailto:secure.cctv@hanwha.com

Actividades para mejoras en Ciber seguridad

O Hanwha

w  Techwin

Hanwha Techwin cuenta con un equipo
de respuesta a la vulnerabilidad en la
seqguridad (S-CERT) para prevenir fracturas
de seguridad ilegales o no autorizadas
desde Fuentes externas, y para prevenir
fallas internas de seguridad,

Con el objetivo de mejorar la calidad de la
seguridad del producto, S-CERT analiza la
seguridad del producto en la etapa de
desarrollo v realiza pruebas de
penetracion periddicamente por agencias
especializadas. 5i un  problema de
seguridad es encontrado, el equipo 5-
CERT lo analiza para dar una respuesta en
el menor tiempo posible.

Adicional a esto, S-CERT  esta
comprometido a desarrollar y encontrar
soluciones de seguridad para liderar en el
campo de la video vigilancia, asi como
también se esfuerza para tener diferentes
certificaciones  para  ser  reconocido
externamente por la calidad de los
productos en materia de seguridad.

e

Respuesta a vulneracion
de sequridad

//ﬂa

Mejora en la sequridad

b0

~

O

@\

de sus productos

~_

Desarrollo en soluciones
de vigilancia



Hanwha

Actividades para mejoras en Ciberseguridad Y Techwin

Estos son los cuatro actividades que Hanwha Techwin , ‘ |
constantemente evalla para la mejora de los equipos en materia de |
seguridad:

Security vulnerability steward

o Actividades de respuesta ante vulnerabilidad de seguridad

o Actividades de mejora del producto en seguridad

o Actividades de desarrollo de soluciones de seauridad

o Actividades para la adquisicion de certificados de sequridad Soumer hedoote Development Team
Council

*CVE: Common vulnerabilities and exposures, hittps.//cve mitre.org/about
*KISA: Korea Internet Security Agency



https://cve.mitre.org/about

Ciberseguridad — Certificaciones internacionales I;;I,;ahur}nLUha ‘

S-CERT & External Monitoring
Security Vulnerability Response Team
Monitoring via CVE, ICS-CERT, KISA

WiseH=T

Hardening .
Practical setup guide, detailed guide for 4 ”ar;‘:rf;’;g‘um
levels of security implementation

Disclosure ET N |

Security Vulnerability disclosure policy. it Vil il
Clear and published policy for sharing Thisediomre Pl
vulnerabilities

Cyber Essentials
3 Party accreditation
UK Government backed accreditation scheme

Other Certificates

TTA Public IP Camera Certificate
KISA Intelligent CCTV Solution
Certificate




Hanwha — White Paper de Ciber Seguridad

White Paper
Cyber Security

Securing Video Surveillance Devices to
Close Network Vulnerabilities

Hanwha
Techwin Americe

Q
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Introduction

Welive n an mcreasingly connected word, where more and mone devices and systems are retworked and shared with other
Tyste s, Conveers ience 15.3 e drver behind this rend, 3¢ peaple have come 10 expect tha abllity T connect 10 and cantrol
devices and system s anywi e, anygtime

Havwmver, thare is & dowwnsirle 1o the uinpascedontad love | of conwen snce prowided by the growing number of netwerkad
devices namedy Increased secuitity ek Bacause msch devies is an sndpoint for networks, they introduce the patential 1e
buco me artry points for backers and others with malicious ntents In fact in many of the most high-peofile dats breaches
tht have ocowred recantly, ackess wene abls 10 3cosss corporate retwurks through POS, HVAC and other retworked

sy stwms that failed to prowids an adequate level of security 1 prevent these types of Breachen,

While iP-based video s urvisiilance and other solution: huve grown i popular ity Lo becorme the acceptod standard foe new
deplaymwnts and uporado sie ity systormeae 1o sxcoption, A hader duos ot d erniminate amen g networkod dovic i
whathor it performe a crtizal funetion |l soeusity or not, As sica vitlea survelllane s cameras and other dovieos are among
the langthy st nf potential netwark eatry poies shat aee conting ally hring pmbead for vislnerabiinies that can ba evplotted
Thaeafare, it 15 e<sentinl that arganzarions take tha nacascary measianes 1o easure the highest level of secunty for thelr
netwarks anc IP arserad, enzaders, NVEs and DUT L There are 2 aumber ot beast practizes that should be urdertakan ta
strengthen dévice secunty to prevent unautharged access and protect end users video survelllance systen s and thew oveall
network. Haowd s aot anly aware of these best practioss bot has @ uilt 2 numberof technokog es and capabiities into s
products 1o make 1| easier lor omgamezations o Lakes these mmpordant steps oward improvesy network secunty. Thess dems
showid o reviewed by the owner of security systorms, [T punoneiel, snd Systeens Integraturs mstalling yystecns to detorrmine
the leve! of security nesded wh & balanding the sase of use, with soceptable risks

Thic guide wdl) chow cnapshols from netwark cameras whore apalicable, Mostsontings can be configured |n bateh for
multiple camaras ising the Wisenat Dievien Managar Softamre (Figure 1)
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Hanwha Techwin — Guia de fortalecimiento para la RedO " h
2 Hanwha

< rv- 2. Definition of Sacuriny Leveis - TEChLUin

Thiti guide defines cybes security levets acoording to the following criteria, eadh level bullding on and s aming the pievious
lewel hat been implementsd.
» The peoduct design fewed Is the level of security that users can achieve with the cyber security peoduct design provided by
the device. without any settings
+ The protective level means the level of securty thet can be achveved with the default settings that instial purchased
products have or inthe stats immediately after the factony nitalzation.
» The secuie bevel isa level of security that user can achieve by dsabiing unnecessaty Tealures or services aswel as keeping
it upio date ard reviewing system ogs.
+ The very secure bevel means the level of securty that can be acheeved by combinmg the sscunty features provided with
additicnal external s=ouriy solutions.

Secunty Hardening features & acuvity Inatial Retommendad
Level For cyber security Setting Selting
Forced complex password setiing Dr:",—"ﬂ:
Nt nitta) pasiword ]
Input limit for consacutive password fallue: Defiuk
Product | HTTP Authertication (Digest only) el
Dasign Hp Backongr | Teinot, 55H) Defaut
Lowal Canfiguston file croryption Defaut
Firrmrware encryption I:ia‘:: i
Watermank & encrypiion of aximacted wdao Detaxik
Mawitained logs after fackory reset Defaiik
Perform Factory Rasel -
[Hsabling guest Iogin Diatnied Casabiod
. Dizabling unauthenticated KT5F connections Disabried Casabled
Protective | Gisabling umued multicast Disabled Tisalile
Level DiEabling unusas ODNS ot Lo
Disabling unused Tas Mok st Mot 52t
Disahling umused FTP Dkl Diigaliiocd
Dizabling unusod scedio input Diatriod Dzabvod
Checking thavarskon of frmwans
and updating
Setting tte coprect date & fime Intial walue Change
HTTPS [Hanwha Techwin cemtificata) HTTP HTIFS foam feriicans)
HTTPS (muthenticated certificatel HITP HTTFE fpasthenticoted certificatay
Changing the default porm Inkial vaiin Change
5 ” 1P Fritoaing Mok st Lt
- Ij;‘:;l' Serding E-mail usmg TLS Mok uss Lisa
- \‘{. . Dilsabiing whuged Link-Local TP s s (B Pl s
Wh"e paper' . Disabling unused LInP lise Not use
. | Disabling unused Borjour Use Mot use
Network Hardening Guide . s s .. N i
Dizabling unuseg SHKP ShMP 2 Mot use
Creatiy) addinional uses armonms i
Chedking tha log
w?ﬂﬁum B0 X Cerlificate-baved access contml Mot s s

O Hanwha
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Lista de verificacion cibernética: un punto de partida para que la
discusidn fluya entre SI, el usuario final y TI. . Hanwha

Techwin
WISENET

ENN SR

Securlty Checklist

Flease refier to these as gligadines of Things fo think anout Most systems will not use ederything lsted. Good conversation
starber with al! parlners.

Assign static [P addressas
Sat strong admin password
Craate user-level accournts with least privileges raquired with strong passwords
Upedate firmware to the latest version
Enable S50 encrvption
Disable guest kogin/unauthenticated RTSP connections
Update system cloth/MNTR DST, time 2one
Enable multicast anly if neaded
Enable DDNS only if needad
Enable bonjour only if needed
Enable UPnP only if needed
Enable fink-local address ondy if needed
| Enable FTP only if neadad
1 Enabie e-mail notfications only if needed
- Enable Qo5 only if neeced
| Enable 802 1x certificate-based access control .
[l Enable SD card racording My oFACE.
[ Enable tampar detection 'JEWORK LESS SCARV Puwc
1 Emable netwark disconnect detaction it using low voltage power a
[ Enabla SNMP v3 or disable all versions if not needed \mf\\ﬁ—r
Check device logs
Ensure camaras are on a separatenatwork from corporate/production netwerkIm
Enabile VL ANs.on network
[ Enable [P Filttering
Change default pores from well-nown pors 1 high ports
Ensure camera is out of reach, cables are protected
Document configuration and create a export a backup
Save a smapshot of Camera view
T Place a recognizable setting to indicate tampering/defaulting
Utilize VEM for remote access
Configure port forwarding for the least number of devices/ports needed
| Use proprietary video file format for SE recording and exporbng video
Ervsure all network swilches, NVRS/VMS, & PoE midspansdnjectors are protacted by a UPS
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FEDERAL REGISTER

T iy 1| of the United States Government

Addition of Certain Entities to the Entity List

e by the Industry and Security Bureau on 10/09/2019

® Rule @

™

PUBLISHED DOCUMENT

AGENCY:

Bureau of Industry and Security, Commerce.

ACTION:

Final rule.

SUMMARY:

This final rule amends the Export Administration Regulations (EAR) by adding
twenty-eight entities to the Entity List. These twenty-eight entities have been
determined by the U.8. Government to be acting contrary to the foreign policy
interests of the United States and will be listed on the Entity List under the
destination of the People's Republic of China (China).

DOCUMENT DETAILS

Printed version:
PDF

Publication Date:
10/09/2019

Agencies:
Bureau of Industry and Security
Dates:

This rule is effective October 9,
2019.

Effective Date:
10/09/2019

Document Type:
Rule

Document Citation:

AAER-EADDD.




BRASIL
DIRECTOR VENTAS: Rodrigo Martini  r.martini@Hanwha-wisenet.com

CAM
DIRECTOR VENTAS : Sofia Borelly s.Borelly@Hanwha.com
INGENIERIA: Luis Miguel Davila |davila@Hanwha-wisenet.com.com

REGION ANDINA
DISTRIBUCION lvonne Pinzon lvonne.inzon@Hanwha-wisenet.com
INGENIERIA: Hernando Chavez h.chavez@Hanwha-wisenet.com

) MEXICO
DIRECTOR VENTAS : lan Juarez i.Juarez@hanwha-wisenet.com
INGENIERIA: Oscar Arrieta  oarrieta@Hanwha-wisenet.com

PERU Y BOLIVIA
DIRECTOR VENTAS Manuel Carlos mcarlos@Hanwha-wisenet.com
INGENIERIA: Juan Carlos Yafez jyanez@hanwha-wisenet.com

CONO SUR
DIRECTOR VENTAS Jorge Vallejos |vallejos@Hanwha-wisenet.com
INGENIERIA: Alberto Mufioz alberto.munoz@Hanwha-wisenet.com
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WeE MOVeE with Trust

“... Una cadena es tan fuerte como su eslabon mas débil....”



